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Predatori online e furti di identità 

  Definizione 

I predatori online sono persone che su Internet creano relazioni segrete con i bambini. Il 

furto d'identità consiste nel rubare l'identità di qualcun altro online per trarne un vantaggio, 

ad esempio denaro. 

  Perché è importante? 

Secondo la Direzione Generale Migrazione e affari interni della Commissione europea, circa 

il 31% degli utenti di Internet nell'UE ha segnalato un caso di phishing (utilizza un'esca come 

SMS, e-mail, ecc. con cui attirarti ad un sito web dannoso) o pharming (agire sul 

funzionamento del DNS in modo che il tuo computer si colleghi ad un sito web fraudolento 

senza che tu te ne accorga).  

  Suggerimenti e trucchetti 

Non accettare richieste di amicizia o seguire richieste da parte di sconosciuti e imposta 

la privacy. Puoi utilizzare questa pagina web di Social Pilot, "The Ultimate Guide on 

How to Manage Social Media Pricavy Settings" di Bagadiya J. (2016) che raccoglie tutti 

i tutorial sui social media per impostare i parametri della privacy.  

Non condividere mai informazioni personali o foto con sconosciuti online e non utilizzare 

una password unica per ogni account di social media. 

Crea una discussione aperta con i tuoi studenti o con i tuoi figli sul pericolo dei predatori 

online e del furto di identità. 

Effettua sempre il logout se utilizzi un dispositivo diverso dal tuo o se presti il tuo 

dispositivo a qualcun altro. Per evitare il furto d'identità, puoi utilizzare le VPN o reti 

private virtuali.  

   Risorse e strumenti utili 

Giulia Lodi e Laura Teodonno su Agenda Digitale, Furto d'identità digitale: cos'è, come 

avviene e come tutelarsi - Agenda Digitale, spiegano cosa è il furto d’identità digitale e 

come tutelarsi. 

 

https://www.socialpilot.co/blog/ultimate-guide-manage-social-media-privacy-settings
https://www.socialpilot.co/blog/ultimate-guide-manage-social-media-privacy-settings
https://www.agendadigitale.eu/sicurezza/furto-didentita-digitale-cose-come-avviene-e-come-tutelarsi/
https://www.agendadigitale.eu/sicurezza/furto-didentita-digitale-cose-come-avviene-e-come-tutelarsi/
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InternetMatters, Un nuovo rapporto rileva che le ragazze corrono un rischio crescente 

di toelettatura da predatori sessuali online | Questioni di Internet (internetmatters.org), 

spiega come le ragazze siano maggiormente a rischio a causa dei predatori online. 

Alessandro Longo su l’Espresso, Così il furto di identità sul web può rovinare la vita di 

una persona (e uscirne diventa un incubo) - L'Espresso (repubblica.it), spiega quanto 

può essere dannoso un furto d’identità.  

Luca Tremolata sui ilSole24ore, Cyberbullismo, furti di identità e frodi: breve guida per 

giocatori online - 24+ (ilsole24ore.com), spiega come difendersi dai predatori online. 

La Direzione Generale per la Migrazione e gli Affari Interni della Commissione 

Europea ha pubblicato uno "Studio sul furto d'identità online e sui reati connessi 

all'identità", che spiega cos'è il furto d'identità e qual è il contesto in Europa (in 

inglese).  

 

 

 

 

 

 

 

 

 

https://www.internetmatters.org/it/hub/news-blogs/new-report-finds-girls-at-worsening-risk-of-grooming-from-sexual-predators-online/
https://www.internetmatters.org/it/hub/news-blogs/new-report-finds-girls-at-worsening-risk-of-grooming-from-sexual-predators-online/
https://espresso.repubblica.it/inchieste/2023/01/11/news/furto_identita_web_truffe-382210555/
https://espresso.repubblica.it/inchieste/2023/01/11/news/furto_identita_web_truffe-382210555/
https://24plus.ilsole24ore.com/art/cyberbullismo-furti-identita-e-frodi-breve-guida-giocatori-online-ACdTBuEB?refresh_ce=1
https://24plus.ilsole24ore.com/art/cyberbullismo-furti-identita-e-frodi-breve-guida-giocatori-online-ACdTBuEB?refresh_ce=1
https://op.europa.eu/en/publication-detail/-/publication/f85399b3-abed-11ec-83e1-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/f85399b3-abed-11ec-83e1-01aa75ed71a1

