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Aspetti di sicurezza 

  Definizione 

Gli aspetti di sicurezza dei social media sono tutte le strategie da utilizzare per proteggere gli 

account sui social media da minacce come hacking, phishing e malware. Si tratta di stare al 

sicuro e di prevenire i rischi attraverso buone pratiche e strumenti digitali utili.  

  Perché è importante? 

Le piattaforme dei social media sono un luogo ideale per comunicare con i propri coetanei, 

scoprire nuove cose, imparare e divertirsi. Tuttavia, comportano alcuni rischi se non si 

presta attenzione. Questi rischi possono essere la discriminazione, il cyberbullismo, le 

molestie, il phishing, il furto di identità, lo sfruttamento online, gli abusi, le truffe, ecc. Questa 

scheda è più generale delle altre. Per qualsiasi argomento specifico, non esitare a 

consultare le altre risorse sulla sicurezza. 

  Suggerimenti e trucchetti 

Gli aspetti relativi alla sicurezza riguardano l'attenzione alla propria privacy. Per 

introdurre suggerimenti e trucchi agli studenti, puoi condividere il canale tiktoktips di 

TikTok che fornisce molte buone pratiche sulla sicurezza e la privacy sui social media. È 

possibile utilizzare strumenti digitali come le reti private virtuali (VPN) per aumentare la 

protezione dei dati.  

Prima di creare un account sui social media, chiediti perché vuoi crearne uno e cosa 

vuoi vedere sul tuo account. Pensa a cosa vuoi condividere e con chi. Non esitare a 

informarti sulle loro funzioni prima di creare il tuo account. 

Assicurati di sapere come segnalare, bloccare e filtrare i contenuti su ogni social media. 

Consulta la nostra risorse per la sicurezza su "Come e a chi chiedere aiuto". 

Non accettare amici se non conosci il profilo. Non esitare a bloccare un profilo se vedi 

che inizia a inviarvi messaggi indesiderati. Puoi consultare la nostra risorsa per la 

sicurezza su "Come iniziare e gestire in modo sicuro le amicizie online".  

Sii consapevoli di ciò che pubblichi, di ciò che clicchi, di ciò che vedi. Sii critico/a. 

Consulta le nostre risorse per la sicurezza "Fai attenzione a ciò che pubblichi" e 

"Pensiero critico".  



RISORSE SULLA SICUREZZA 

Finanziato dall'Unione europea. Le opinioni espresse appartengono, tuttavia, al solo o ai soli autori e 
non riflettono necessariamente le opinioni dell'Unione europea o dell'Agenzia esecutiva europea per 
l'istruzione e la cultura (EACEA). Né l'Unione europea né l'EACEA possono ritenersi responsabili.  

 

Avvia una discussione aperta o un dibattito sugli aspetti della sicurezza dei social 

media con gli studenti. Consulta la nostra risorsa per la sicurezza su "Come parlare di 

social media ai/alle ragazzi/e".   

 

 

 

 

   Risorse e strumenti utili 

InternetMatters, Risorse per l'insegnamento della sicurezza online | Questioni di Internet 

(internetmatters.org), condivide risorse per l’insegnamento della sicurezza online. 

Francesco Palmieri su Cotech, Cinque consigli per la sicurezza online degli studenti | 

CeoTech, condivide cinque consigli per la sicurezza online degli student. 

Social media e adolescenti: 15 buone pratiche da suggerire ai tuoi studenti - Orizzonte 

Scuola Notizie, Orizzonte scuola. Questo articolo fornisce buone pratiche per garantire 

la sicurezza degli studenti sui social media.  

Il canale TikTok TikTok Tips promuove la privacy e la sicurezza sui social media. 

Maile McCann e Rob Watts su Forbs, Perché usare una VPN? 8 principali vantaggi nel 

2023 – Forbes Advisor Italia, forniscono informazioni su cosa sia una VPN e perché sia 

utile per proteggere i dati e la riservatezza.  

  


