Cofinantat de
Uniunea Europeana

@subscn‘bed

Confidentialitatea

pe retelele de socializare

OBIECTIVELE INVATARII
- Aflati cum sa definiti confidentialitatea si securitatea n contextul unui mediu online
- Intelegeti consecintele dezvoltarii unei amprente digitale

- Aflati liniile directoare cheie pentru mentinerea securitatii si confidentialitatii online

MATERIALE NECESARE
- Proiector video
- Laptopuri/ computere cu acces la internet

- Acest video: “How To Protect Your Privacy Online | Aura” from Aura YouTube

Channel

- Acest video “How to Set Facebook Privacy Settings” from Family Online Safety

Institute YouTube Channel

- Aceasta pagina: “Change your subscription privacy settings” from YouTube Help on

Support Google Website.

SCENARIUL LECTIEI AND ACTIVITATILE PROPUSE

1) Introducere (15 minute)

Cereti elevilor sa se gandeasca de ce ,confidentialitatea” ar fi considerata la fel de
importanta ca si drepturile precum siguranta sau libertatea de exprimare. Explicati
elevilor ca, pentru aceasta lectie, va veti analiza in mod special drepturile
dumneavoastra la confidentialitate, atunci cand vine vorba de informatii personale.
Pentru a va asigura ca elevii sunt [amuriti cu privire la sensul termenului, cititi-le
urmatoarea definitie a informatiilor personale sau scrieti-o pe tabla: Informatiile
personale sunt informatii despre o persoana identificabila. Poate include numele, ziua
de nastere, adresa de e-mail si numarul de telefon. Acesta poate include, de asemenea,
opiniile dvs., obiceiurile dvs. de cheltuieli, adresa dvs. IP, fotografii si imagini digitale,

precum si mesajele dvs. de e-mail si text.
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https://youtu.be/5nnYUy2B38s
https://youtu.be/5nnYUy2B38s
https://www.youtube.com/watch?v=Vw_l80DwjdA
https://www.youtube.com/watch?v=Vw_l80DwjdA
https://support.google.com/youtube/answer/7280190?hl=en
https://support.google.com/youtube/answer/7280190?hl=en
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Acum intrebati de ce confidentialitatea informatiilor personale merité s fie protejata.
Subliniati ca retelele sociale, motoarele de cautare si site-urile de comert electronic
colecteaza tot felul de informatii personale - fotografii, mesaje, ce au cautat si cumparat,
cu cine au interactionat. Cat de increzatori sunt ei ca stiu ce fac aceste companii cu
acele date, de ce le colecteaza si cat timp le pastreaza? Cum de un strain iti stie numele
si varsta, spectacolele si gustarile tale preferate, se uitd in camera ta, aude o
conversatie, citeste e-mailuri si mesaje, te urméreste toata ziua? Vorbeste despre ce

este o amprenta digitala, schimba idei.
2) Prezentare (10 minute)

Elevii sunt rugati s& urmareasca cele doua videoclipuri YouTube si tutorialul din Ajutor
YouTube (consultati linkurile in Materiale necesare). Profesorul prezinta linii directoare
cheie pentru mentinerea securitatii si confidentialitatii online.

3) Practica (20 minute)

Elevii sunt impartiti in grupuri si isi fac conturi false pe diferite platforme de socializare si
apoi verifica si modifica setarile de confidentialitate.

Ca tema, elevii vor avea de cautat un exemplu despre cum o veche postare de pe

retelele sociale a avut consecinte pe termen lung in viata unei persoane, impiedicand-o

sa obtina serviciul mult visat.

DIFICULTATI POSIBILE Sl SOLUTII PROPUSE

- Unii elevi pot considera ca aceste setéri de confidentialitate sunt prea restrictive si nu
vor avea multe vizualizaéri sau vizite la postari, asa ca trebuie sa le explicdm ca
siguranta personala si confidentialitatea sunt mult mai importante decét

popularitatea.

EVALUARE
- Elevii vor schimba setarile de confidentialitate ale propriilor conturi pentru a le face

mai sigure
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