RESSOURCES DE SECURITE Csubscﬁbed
ﬂ Préoccupations en matiére de vie
privée et de partage de données
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Le partage d'informations en ligne et la présence numérique sur les plateformes, y compris

les réseaux sociaux, suscitent des inquiétudes quant au respect de la vie privée et aux
risques potentiels pour les utilisateurs. Parmi les risques les plus courants liés a la protection
de la vie privée dans les médias, citons le piratage et la prise de contrdle de comptes, les
escroqueries par hamegonnage, les données de localisation partagées utilisées par des

prédateurs et I'extraction de données conduisant a l'usurpation d'identité.

@ Pourquoi est-ce important ?

Selon le rapport 2020 “Your rights matter. Data protection and privacy" publié par I'Agence

des droits fondamentaux de I'UE, les Européens partagent les préoccupations suivantes:

- 41% ne veulent pas partager leurs données personnelles avec des entreprises privées, soit
pres du double par rapport aux organismes publics;

- 55% craignent que des criminels ou fraudeurs accédent a leurs données personnelles.
Environ 30% s'inquietent de I'acces des publicitaires, entreprises et gouvernements
étrangers aux informations a leur insu;

- Seuls 51% savent qu'ils peuvent accéder a leurs données détenues par les entreprises.
Selon Statista, au cours du premier trimestre 2023, plus de six millions de fichiers de

données ont été exposes dans le monde & la suite de violations de sécurité.

@f Conseils et astuces

Méme s'il s'agit de longs textes, lisez les conditions générales d’utilisation.

—p» Veérifiez les parametres de confidentialité de vos réseaux sociaux : passez-les en
mode privé pour éviter les risques. Chaque réseau social fournit des instructions, par

exemple Facebook (Maodifier vos paramétres de confidentialité Facebook | Centre

d'aide Facebook) ou Instagram (Centre d'aide (Help.instagram.com).

X Ressources et outils utiles

ﬁ Avira, La sécurité sur les réseaux sociaux, partage des suggestions sur la maniére de

surmonter ces risques.
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https://fra.europa.eu/en/publication/2020/fundamental-rights-survey-data-protection
https://www.statista.com/statistics/1307426/number-of-data-breaches-worldwide/
https://www.facebook.com/help/193677450678703
https://www.facebook.com/help/193677450678703
https://help.instagram.com/448523408565555?locale=fr_FR&cms_id=448523408565555&force_new_ighc=false
https://www.avira.com/fr/comment-vous-proteger-sur-les-reseaux-sociaux
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Hsu, Liao, Lee et Chan sur Frontiers, Privacy Concerns and Information Sharing: The

Perspective of the U-Shaped Curve, ont publié une recherche (en anglais) sur la relation

entre les préoccupations en matiére de protection de la vie privée et le partage

d'informations.

David Glance sur The Conversation, Facebook et le « paradoxe de la vie privée », a

publié un article sur la maniére de trouver un équilibre entre la protection de la vie

privée et le partage d'informations.
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https://www.frontiersin.org/articles/10.3389/fpsyg.2022.771278/full
https://www.frontiersin.org/articles/10.3389/fpsyg.2022.771278/full
https://theconversation.com/facebook-et-le-paradoxe-de-la-vie-privee-94684

