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Questions de sécurité 

  Définition 

Les aspects de sécurité des médias sociaux sont toutes les stratégies que vous pouvez 

utiliser pour protéger vos comptes de médias sociaux contre les menaces telles que le 

piratage, le phishing et les logiciels malveillants. Il s'agit de rester en sécurité et de prévenir 

les risques grâce à de bonnes pratiques et à des outils numériques utiles.  

  Pourquoi est-ce important ? 

Les plateformes de réseaux sociaux sont un endroit idéal pour communiquer avec vos pairs, 

découvrir de nouvelles choses, apprendre et vous divertir. Cependant, elles comportent 

certains risques si l'on n'y prête pas attention : discrimination, cyberharcèlement, 

harcèlement, phishing, vol d'identité, exploitation en ligne, abus, escroqueries, etc. Cette 

fiche est plus générale que les autres. Pour tout sujet spécifique, n'hésitez pas à consulter 

nos autres ressources sur la sécurité. 

  Conseils et astuces 

Les aspects liés à la sécurité consistent à faire attention à votre vie privée sur les 

réseaux sociaux. Pour présenter des conseils et des astuces à vos élèves, vous pouvez 

partager la chaine TikTok tiktoktips qui fournit, en anglais, de nombreuses bonnes 

pratiques en matière de sécurité et de confidentialité sur les réseaux sociaux. Vous 

pouvez utiliser des outils numériques tels que les réseaux privés virtuels (VPN) pour 

renforcer la protection de vos données.  

Avant de créer un compte de réseau social, demandez-vous pourquoi vous voulez en 

créer un et ce que vous voulez voir sur votre compte. Réfléchissez à ce que vous 

voulez partager et avec qui. N'hésitez pas à vous informer sur leur fonction avant de 

créer votre compte. 

Assurez-vous de savoir comment signaler, bloquer et filtrer les contenus sur chaque 

réseau. Consultez la ressources de sécurité sur "Comment et à qui demander de l'aide". 

N'acceptez pas d'amis si vous ne connaissez pas le profil. N'hésitez pas à bloquer un 

profil si vous voyez qu'il commence à vous envoyer des messages indésirables. Vous 

pouvez consulter notre ressource de sécurité sur "Comment nouer et gérer des amitiés 

en ligne en toute sécurité".  

https://www.tiktok.com/@tiktoktips
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Soyez conscient de ce que vous publiez, de ce sur quoi vous cliquez et de ce que vous 

voyez. Restez critique. Consultez nos ressources de sécurité intitulées "Attention à ce 

que vous publiez" et "Esprit critique sur les réseaux".  

Lancez une discussion ou un débat ouvert sur les aspects de la sécurité des réseaux 

sociaux avec vos élèves. Voyez notre ressource de sécurité sur "Comment parler des 

réseaux sociaux à votre enfant".   

   Ressources et outils utiles 

Higgin T. (2022), Keeping Your Students (and Yourself) Safe on Social Media: A 

Checklist, sur Common sense education: Cet article en anglais propose des bonnes 

pratiques pour assurer la sécurité des élèves sur les réseaux sociaux.  

La chaine TikTok tiktoktips favorise la protection de la vie privée et la sécurité sur les 

réseaux sociaux 

L’article “Ai-je besoin d’un VPN ?” par AVG fournit des informations sur ce qu'est un 

VPN, et pourquoi il est utile sur les réseaux sociaux pour protéger vos données et votre 

confidentialité.  

Cet article par BitDefender intitulé “5 astuces pour sécuriser vos comptes de réseaux 

sociaux” explique quels stratégues vous pouvez utiliser pour être plus en sécurité sur 

les réseaux sociaux, en plus d’un logiciel antivirus et de sécurité, un gestionnaire de mot 

de passe ou des outils qui vous alertent lorsqu'une activité non autorisée se produit sur 

votre appareil. 

https://www.commonsense.org/education/articles/keeping-your-students-and-yourself-safe-on-social-media-a-checklist
https://www.commonsense.org/education/articles/keeping-your-students-and-yourself-safe-on-social-media-a-checklist
https://www.tiktok.com/@tiktoktips
https://www.avg.com/fr/signal/benefits-of-vpn
https://www.bitdefender.fr/blog/hotforsecurity/5-astuces-pour-securiser-vos-comptes-de-reseaux-sociaux/
https://www.bitdefender.fr/blog/hotforsecurity/5-astuces-pour-securiser-vos-comptes-de-reseaux-sociaux/

