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Aspecte privind securitatea 

  O definiție 

Aspectele de securitate ale rețelelor sociale sunt reprezentate de toate strategiile pe care le 

puteți folosi pentru a vă proteja conturile  de amenințări precum hacking, phishing și 

malware. Este vorba de a rămâne în siguranță și de a preveni riscurile prin bune practici și 

instrumente digitale utile. 

  De ce este important? 

Platformele de social media sunt un loc foarte bun pentru a comunica cu colegii, a descoperi 

lucruri noi, a învăța și a te distra. Cu toate acestea, implică unele riscuri atunci când nu 

acordați atenție. Aceste riscuri pot fi discriminarea, hărțuirea cibernetică, hărțuirea, 

phishingul, furtul de identitate, exploatarea online, abuzul, escrocheria, etc. Această fișă de 

lucru este mai generală decât celelalte. Pentru orice subiect anume, nu ezitați să consultați 

celelalte resurse de siguranță ale noastre. 

  Sfaturi și ponturi 

Aspectele de securitate se referă la acordarea atenției confidențialității dvs. pe rețelele 

sociale. Pentru a prezenta sfaturi și trucuri studenților, puteți distribui canalul tiktoktips 

TikTok, oferind o mulțime de bune practici privind siguranța și confidențialitatea pe 

rețelele sociale. Puteți utiliza instrumente digitale, cum ar fi rețele private virtuale (VPN) 

pentru a vă spori protecția datelor. 

Înainte de a crea un cont de social media, întrebați-vă de ce doriți să creați unul și ce 

doriți să vedeți în contul dvs. Gândește-te la ce vrei să împărtășești și cu cine. Nu ezitați 

să vă informați despre funcția lor înainte de a vă crea contul. 

Asigurați-vă că știți cum să raportați, să blocați și să filtrați conținutul de pe fiecare rețea 

socială. Consultați resursele noastre de siguranță despre „Cum și cui să cereți ajutor”. 

Nu accepta prieteni dacă nu cunoști profilul. Nu ezitați să blocați un profil dacă vedeți că 

încep să vă trimită mesaje nedorite. Puteți consulta resursele noastre de siguranță 

despre „Cum să începeți și să gestionați în siguranță prieteniile online”. 

Fiți conștienți de ceea ce postați, pe ce dați clic, ce vedeți. Rămâi critic. Consultați 

resursele noastre de siguranță la „Ai grijă ce postezi” și „Gândire critică”. 
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Începeți o discuție deschisă sau o dezbatere despre aspectele legate de securitatea 

rețelelor sociale cu studenții dvs. Consultați resursele noastre de siguranță despre „Cum 

să vorbiți cu copilul dumneavoastră despre rețelele sociale”.  

  Resurse și instrumente utile 

Higgin T. (2022), Keeping Your Students (and Yourself) Safe on Social Media: A 

Checklist, educație de bun simț. Acest articol oferă bune practici pentru a asigura 

siguranța studenților pe rețelele sociale.  

Canalul TikTok TikTokTips promovează intimitatea și securitatea în rețelele sociale. 

Articolul “The Importance of Using a VPN for Social Media Users” de Ideta (2023) oferă 

informații despre ce este un VPN și de ce este util pe rețelele sociale pentru a vă proteja 

datele și confidențialitatea. 

Articolul din Capitolul247 numit  “5 Tools to secure your social media accounts” (2019) 

explică ce instrumente digitale puteți folosi pentru a fi mai în siguranță pe rețelele 

sociale, cum ar fi software-ul antivirus și de securitate, managerul de parole sau 

instrumente pentru a vă alerta atunci când are loc activitate neautorizată pe dispozitiv. 
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