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ﬂ Interneti kiskjad ja

identiteedivargused

@\ Mdiste

Interneti-kiskjad on inimesed Internetis, kes loovad lastega salajasi vérgusuhteid.

Identiteedivargus vB8ib olla ka see, et keegi varastab vérgus kellegi teise identiteedi, et

kasutada oma eeliseid, naiteks raha voi kindlustust.

@ Miks on see tahtis?

Euroopa Komisjoni rande- ja siseasjade peadirektoraadi andmetel teatas umbes 31% ELi
Interneti-kasutajatest andmepiiiigist vdi pharmingust. Sotsiaalmeedias on vaga lihtne
teeselda, et olete keegi teine. Seetdttu saavad méned maailmakuulsuste voi kuulsate
inimeste kontod pettuste valtimiseks sertifitseeritud. Mdnikord vbivad inimesed esineda
kuulsate YouTube'i kasutajatena, et lapsi petta, teeseldes, et nad vditsid hAmmastava

kingituse, naiteks nutitelefoni véi arvuti.

@f Napunaited ja nipid

> Arge votke vastu sGbrakutseid ega jargige vodraste inimeste taotlusi. Maarake
privaatsusseaded. Saate kasutada seda veebilehte Social Pilot, Bagadiya J. (2016)
.IThe Ultimate Guide on How to Manage Social Media Privacy Settings”, mis koondab

kdik sotsiaalmeedia dpetused privaatsusparameetrite maaramiseks.

— Arge kunagi jagage isiklikku teavet ega fotosid védrastega vorgus ja kasutage iga
sotsiaalmeediakonto jaoks ainulaadset parooli. Olge ettevaatlik isegi nende inimestega,
kes teesklevad, et nad tunnevad teid vdi on teie perekonda. Kui soovite olla kindel,
raakige oma sugulastega, et néha, kas nad teavad seda kontot, v0i esitage vaga
isiklikke kisimusi, mis nduavad sellelt inimeselt vaga konkreetset vastust.

— Looge oma Opilaste voi lastega avatud arutelu vorgukiskjate ja identiteedivarguste ohu
ule.
— Logige alati valja, kui kasutate teist seadet kui teie v8i kui laenate oma seadme kellelegi

teisele. Identiteedivarguse valtimiseks saate kasutada VPN-e v&i virtuaalseid

privaatvorke.

Kaasrahastanud Rahastatud Euroopa Liidu poolt. Avaldatud seisukohad ja arvamused on ainult autori(te) omad ega pruugi
Eiit6oia LIt kajastada Euroopa Liidu vdi Euroopa Hariduse ja Kultuuri Rakendusameti (EACEA) seisukohti ja
p arvamusi. Euroopa Liit ega EACEA nende eest ei vastuta.


https://www.socialpilot.co/blog/ultimate-guide-manage-social-media-privacy-settings
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Kasulikud ressursid ja tooriistad

ﬂ N26. (2021), 4 lihtsat viisi identiteedivarguse valtimiseks sotsiaalmeedias, on artikkel,

mis pakub vahendit identiteedivarguste valtimiseks sotsiaalmeedias.

ﬁ Kui te ei tea, kus privaatsusseaded asuvad, vdite kasutada seda veebilehteriikliku
kuberturvalisuse liidu poolt mis koondavad kdik privaatsusseadete lingid populaarsetele

seadmetele ja vorguteenustele. Alla kerides on loend ,Sotsiaalvérgustikud”.

Artikkel, mis kirjutas Luthi B. (2022) teemal "Mis on identiteedivargus ja kuidas ma saan

ﬁ veenduda, et see minuga ei juhtu?" pakub teavet identiteedivarguse juhtumitest,
tagajargedest, napunaiteid selle valtimiseks ja selle kohta, kuidas sellega toime tulla, kui
olete sellega seotud. Krediitkaarte kasitlev osa pole méeldud dpilastele, kuid muu teave

on siiski abiks.

See artikkel nimetusega "Milliseid isikuandmeid saab identiteedivarguse toimepanemiseks

N

kasutada?" McGurran B. Experianis (2022) pakub t6oriistu identiteedivarguste valtimiseks.

Euroopa Komisjoni rande- ja siseasjade peadirektoraat avaldas taieliku tlevaate "Uuring

N

veebipdhise identiteedivarguse ja identiteediga seotud kuritegevuse kohta", selgitades,

mis on identiteedivargus ja milline on kontekst Euroopas.

Kaasrahastanud Rahastatud Euroopa Liidu poolt. Avaldatud seisukohad ja arvamused on ainult autori(te) omad ega pruugi
Eiit6oia LIt kajastada Euroopa Liidu vdi Euroopa Hariduse ja Kultuuri Rakendusameti (EACEA) seisukohti ja
P arvamusi. Euroopa Liit ega EACEA nende eest ei vastuta.


https://n26.com/en-eu/blog/identity-theft-on-social-media
https://staysafeonline.org/resources/manage-your-privacy-settings/
https://staysafeonline.org/resources/manage-your-privacy-settings/
https://www.experian.com/blogs/ask-experian/what-is-identity-theft/
https://www.experian.com/blogs/ask-experian/what-information-is-at-risk-for-identity-theft/
https://op.europa.eu/et/publication-detail/-/publication/f85399b3-abed-11ec-83e1-01aa75ed71a1
https://op.europa.eu/et/publication-detail/-/publication/f85399b3-abed-11ec-83e1-01aa75ed71a1

