
ΠΟΡΟΙ ΑΣΦΑΛΕΙΑΣ  

 

Με τη χρηματοδότηση της Ευρωπαϊκής Ένωσης. Οι απόψεις και οι γνώμες που διατυπώνονται εκφράζουν 
αποκλειστικά τις απόψεις των συντακτών και δεν αντιπροσωπεύουν κατ'ανάγκη τις απόψεις της Ευρωπαϊκής 
Ένωσης ή του Ευρωπαϊκού Εκτελεστικού Οργανισμού Εκπαίδευσης και Πολιτισμού (EACEA). Η Ευρωπαϊκή 
Ένωση και ο EACEA δεν μπορούν να θεωρηθούν υπεύθυνοι για τις εκφραζόμενες απόψεις.  

Διαδικτυακοί θηρευτές και 

κλοπές ταυτότητας 

  Ορισμός  

Οι διαδικτυακοί θηρευτές είναι άνθρωποι στο Διαδίκτυο που δημιουργούν μυστικές 

διαδικτυακές σχέσεις με παιδιά. Η κλοπή ταυτότητας μπορεί επίσης να είναι κάποιος που 

κλέβει την ταυτότητα κάποιου άλλου στο διαδίκτυο για να χρησιμοποιήσει το πλεονέκτημά 

του, όπως χρήματα ή ασφάλιση.  

  Γιατί είναι σημαντικό; 

Σύμφωνα με τη ΓΔ Μετανάστευσης και Εσωτερικών Υποθέσεων της Ευρωπαϊκής 

Επιτροπής, περίπου το 31% των χρηστών του Διαδικτύου στην ΕΕ ανέφεραν κρούσμα 

phishing ή pharming. Είναι πολύ εύκολο να προσποιηθείτε ότι είστε κάποιος άλλος στα μέσα 

κοινωνικής δικτύωσης. Αυτός είναι ο λόγος για τον οποίο ορισμένοι λογαριασμοί 

διασημοτήτων ή διάσημων ανθρώπων πιστοποιούνται για να αποφεύγονται οι απάτες. 

Μερικές φορές, οι άνθρωποι μπορούν να προσποιηθούν ότι είναι διάσημοι YouTubers για να 

εξαπατήσουν παιδιά, προσποιούμενοι ότι κέρδισαν ένα καταπληκτικό δώρο, όπως ένα 

smartphone ή έναν υπολογιστή. 

  Συμβουλές και κόλπα 

Μην δέχεστε αιτήματα φιλίας και μην ακολουθείτε αιτήματα αγνώστων. Ορίστε τις 

ρυθμίσεις απορρήτου. Μπορείτε να χρησιμοποιήσετε αυτήν τη σελίδα ιστότοπου από το 

Social Pilot, “The Ultimate Guide on How to Manage Social Media Privacy Settings” από 

τον Bagadiya J. (2016), που συγκεντρώνει όλες τις οδηγίες κοινωνικών μέσων για να 

ορίσετε παραμέτρους απορρήτου..  

Ποτέ μην μοιράζεστε προσωπικές πληροφορίες ή φωτογραφίες με αγνώστους στο 

διαδίκτυο και χρησιμοποιήστε έναν μοναδικό κωδικό πρόσβασης για κάθε λογαριασμό 

μέσων κοινωνικής δικτύωσης. Να είστε προσεκτικοί ακόμη και με λογαριασμούς 

ανθρώπων που προσποιούνται ότι σας γνωρίζουν ή ότι είναι η οικογένειά σας. Αν 

θέλετε να είστε σίγουροι, μιλήστε με τους συγγενείς σας για να δείτε αν γνωρίζουν αυτόν 

τον λογαριασμό ή κάντε πολύ προσωπικές ερωτήσεις που απαιτούν πολύ συγκεκριμένη 

απάντηση από το άτομο. 

https://www.socialpilot.co/blog/ultimate-guide-manage-social-media-privacy-settings
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Δημιουργήστε μια ανοιχτή συζήτηση με τους μαθητές ή τα παιδιά σας σχετικά με τον 

κίνδυνο των διαδικτυακών αρπακτικών και της κλοπής ταυτότητας. 

Πάντα να αποσυνδέεστε εάν χρησιμοποιείτε άλλη συσκευή από τη δική σας ή εάν 

δανείζετε τη συσκευή σας σε κάποιον άλλο. Μπορείτε να χρησιμοποιήσετε VPN ή 

εικονικά ιδιωτικά δίκτυα, για να αποτρέψετε την κλοπή ταυτότητας.  

   Χρήσιμες πηγές και εργαλεία 

Ν26. (2021), 4 απλοί τρόποι για να αποφύγετε την κλοπή ταυτότητας στα μέσα 

κοινωνικής δικτύωσης, είναι ένα άρθρο που παρέχει εργαλείο για να σας αποτρέψει από 

την κλοπή ταυτότητας στα μέσα κοινωνικής δικτύωσης.  

Εάν δεν γνωρίζετε πού βρίσκονται οι ρυθμίσεις απορρήτου, μπορείτε να 

χρησιμοποιήσετε αυτόν τον ιστότοπο από την National Cybersecurity Alliance που 

συγκεντρώνει όλους τους συνδέσμους ρυθμίσεων απορρήτου σε δημοφιλείς συσκευές 

και διαδικτυακές υπηρεσίες. Υπάρχει μια λίστα "Κοινωνικά Δίκτυα" εάν κάνετε κύλιση 

προς τα κάτω.  

Αυτό το άρθρο γράφτηκε από τον Luthi B. (2022) με θέμα "Τι είναι η κλοπή ταυτότητας 

και πώς μπορώ να βεβαιωθώ ότι δεν θα συμβεί σε εμένα;" παρέχει πληροφορίες για το 

πώς συμβαίνει η κλοπή ταυτότητας, τις συνέπειες, συμβουλές για να την αποφύγετε και 

πώς να την αντιμετωπίσετε εάν εμπλέκεστε. Το κομμάτι για τις πιστωτικές κάρτες δεν 

είναι για φοιτητές, αλλά άλλες πληροφορίες εξακολουθούν να είναι χρήσιμες. 

Αυτό το άρθρο ονομάζεται "Ποιες προσωπικές πληροφορίες μπορούν να 

χρησιμοποιηθούν για τη διάπραξη κλοπής ταυτότητας;" από τον McGurran B. στο 

Experian (2022) παρέχει εργαλεία για να μάθετε πώς να αποτρέπετε τις κλοπές 

ταυτότητας.   

Η Γενική Διεύθυνση Μετανάστευσης και Εσωτερικών Υποθέσεων της Ευρωπαϊκής 

Επιτροπής δημοσίευσε μια πλήρη ”Μελέτη για την κλοπή ταυτότητας στο διαδίκτυο και 

το έγκλημα που σχετίζεται με την ταυτότητα”, εξηγώντας τι είναι η κλοπή ταυτότητας και 

ποιο είναι το πλαίσιο στην Ευρώπη. 

https://n26.com/en-eu/blog/identity-theft-on-social-media
https://n26.com/en-eu/blog/identity-theft-on-social-media
https://staysafeonline.org/resources/manage-your-privacy-settings/
https://www.experian.com/blogs/ask-experian/what-is-identity-theft/
https://www.experian.com/blogs/ask-experian/what-information-is-at-risk-for-identity-theft/
https://op.europa.eu/el/publication-detail/-/publication/f85399b3-abed-11ec-83e1-01aa75ed71a1
https://op.europa.eu/el/publication-detail/-/publication/f85399b3-abed-11ec-83e1-01aa75ed71a1

