
ΠΟΡΟΙ ΑΣΦΑΛΕΙΑΣ  

 

Με τη χρηματοδότηση της Ευρωπαϊκής Ένωσης. Οι απόψεις και οι γνώμες που διατυπώνονται εκφράζουν 
αποκλειστικά τις απόψεις των συντακτών και δεν αντιπροσωπεύουν κατ'ανάγκη τις απόψεις της Ευρωπαϊκής 
Ένωσης ή του Ευρωπαϊκού Εκτελεστικού Οργανισμού Εκπαίδευσης και Πολιτισμού (EACEA). Η Ευρωπαϊκή 
Ένωση και ο EACEA δεν μπορούν να θεωρηθούν υπεύθυνοι για τις εκφραζόμενες απόψεις.  

Θέματα ασφαλείας  

  Ορισμός  

Τα θέματα ασφάλειας των μέσων κοινωνικής δικτύωσης είναι όλες οι στρατηγικές που 

μπορείτε να χρησιμοποιήσετε για να προστατεύσετε τους λογαριασμούς σας στα μέσα 

κοινωνικής δικτύωσης από απειλές όπως το hacking, το ηλεκτρονικό ψάρεμα και το 

κακόβουλο λογισμικό. Πρόκειται για τη διατήρηση της ασφάλειας και την πρόληψη των 

κινδύνων μέσω καλών πρακτικών και χρήσιμων ψηφιακών εργαλείων.  

  Γιατί είναι σημαντικό; 

Οι πλατφόρμες μέσων κοινωνικής δικτύωσης είναι ένα εξαιρετικό μέρος για να 

επικοινωνήσετε με τους συνομηλίκους σας, να ανακαλύψετε νέα πράγματα, να μάθετε και να 

διασκεδάσετε. Ωστόσο, ενέχει ορισμένους κινδύνους όταν δεν δίνετε προσοχή. Αυτοί οι 

κίνδυνοι μπορεί να είναι οι διακρίσεις, ο διαδικτυακός εκφοβισμός, η παρενόχληση, το 

phishing, η κλοπή ταυτότητας, η διαδικτυακή εκμετάλλευση, η κατάχρηση, οι απάτες κ.λπ. 

Αυτό το φύλλο εργασίας είναι πιο γενικό από τα άλλα. Για οποιοδήποτε συγκεκριμένο θέμα, 

μη διστάσετε να συμβουλευτείτε τις άλλες πηγές μας για την ασφάλεια. 

  Συμβουλές και κόλπα 

Οι πτυχές ασφαλείας αφορούν την προσοχή στο απόρρητό σας στα μέσα κοινωνικής 

δικτύωσης. Για να εισαγάγετε συμβουλές και κόλπα στους μαθητές σας, μπορείτε να 

μοιραστείτε το κανάλι TikTok tiktoktips παρέχοντας πολλές καλές πρακτικές για την 

ασφάλεια και το απόρρητο στα μέσα κοινωνικής δικτύωσης. Μπορείτε να 

χρησιμοποιήσετε ψηφιακά εργαλεία όπως τα εικονικά ιδιωτικά δίκτυα (VPN) για να 

αυξήσετε την προστασία των δεδομένων σας.  

Πριν δημιουργήσετε έναν λογαριασμό στα μέσα κοινωνικής δικτύωσης, αναρωτηθείτε 

γιατί θέλετε να τον δημιουργήσετε και τι θέλετε να βλέπετε στον λογαριασμό σας. 

Σκεφτείτε τι θέλετε να μοιραστείτε και με ποιον. Μη διστάσετε να ενημερωθείτε για τη 

λειτουργία τους πριν δημιουργήσετε το λογαριασμό σας. 

Βεβαιωθείτε ότι γνωρίζετε πώς να αναφέρετε, να αποκλείετε και να φιλτράρετε 

περιεχόμενο σε κάθε μέσο κοινωνικής δικτύωσης. Συμβουλευτείτε τους πόρους 

ασφαλείας μας σχετικά με το «Πώς και από ποιον να ζητήσετε βοήθεια». 

 

https://www.tiktok.com/@tiktoktips
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Μην δέχεστε φίλους εάν δεν γνωρίζετε το προφίλ. Μη διστάσετε να αποκλείσετε ένα 

προφίλ αν δείτε ότι αρχίζουν να σας στέλνουν ανεπιθύμητα μηνύματα. Μπορείτε να 

συμβουλευτείτε τους πόρους ασφαλείας μας σχετικά με το «Πώς να ξεκινήσετε και να 

διαχειριστείτε με ασφάλεια διαδικτυακές φιλίες».  

Να είστε ενήμεροι για το τι δημοσιεύετε, τι κάνετε κλικ, τι βλέπετε. Μείνετε επικριτικοί. 

Δείτε τους πόρους μας για την ασφάλεια στα «Προσέχετε τι δημοσιεύετε» και «Κριτική 

σκέψη».  

Ξεκινήστε μια ανοιχτή συζήτηση ή διάλογο σχετικά με τις πτυχές της ασφάλειας των 

μέσων κοινωνικής δικτύωσης με τους μαθητές σας. Δείτε τους πόρους μας για την 

ασφάλεια στο «Πώς να μιλήσετε στο παιδί σας για τα μέσα κοινωνικής δικτύωσης».  

   Χρήσιμες πηγές και εργαλεία 

Higgin T. (2022), Κρατώντας τους μαθητές σας (και τον εαυτό σας) ασφαλή στα μέσα 

κοινωνικής δικτύωσης: Λίστα ελέγχου, Common sense education. Αυτό το άρθρο 

παρέχει καλές πρακτικές για τη διασφάλιση της ασφάλειας των μαθητών στα μέσα 

κοινωνικής δικτύωσης.   

Το κανάλι TikTok TikTok Tips προωθεί το απόρρητο και την ασφάλεια στα μέσα 

κοινωνικής δικτύωσης. 

Το άρθρο “The Importance of Using a VPN for Social Media Users” του Ideta (2023) 

παρέχει πληροφορίες σχετικά με το τι είναι ένα VPN και γιατί είναι χρήσιμο στα μέσα 

κοινωνικής δικτύωσης για την προστασία των δεδομένων και της εμπιστευτικότητας 

σας.  

Το άρθρο από το Κεφάλαιο 247 με τίτλο ”5 Εργαλεία για την ασφάλεια των 

λογαριασμών σας στα μέσα κοινωνικής δικτύωσης” (2019) εξηγεί ποια ψηφιακά 

εργαλεία μπορείτε να χρησιμοποιήσετε για να είστε πιο ασφαλείς στα μέσα κοινωνικής 

δικτύωσης, όπως λογισμικό προστασίας από ιούς και ασφάλεια, διαχείριση κωδικών 

πρόσβασης ή εργαλεία για να σας ειδοποιούν σε περίπτωση μη εξουσιοδοτημένης 

δραστηριότητας εμφανίζεται στη συσκευή σας.  

https://www.commonsense.org/education/articles/keeping-your-students-and-yourself-safe-on-social-media-a-checklist
https://www.commonsense.org/education/articles/keeping-your-students-and-yourself-safe-on-social-media-a-checklist
https://www.tiktok.com/@tiktoktips
https://www.ideta.io/blog-posts-english/importance-of-using-vpn-for-social-media
https://www.chapter247.com/blog/top-5-tools-for-social-media-security/
https://www.chapter247.com/blog/top-5-tools-for-social-media-security/

